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 I 
摘要 
针对学校存在的众多安全隐患，结合借鉴已有的技术成果，本系统目标在于
增强大学校园的安全性，本文系统地介绍了校园安防管理系统一期项目的实施情
况，一期项目主要是校园安防监控系统。系统使用 PostgreSQL 作为系统数据库，
使用 H.264 视频压缩标准。 
本文介绍了系统的背景意义、关键技术、系统需求、系统设计、系统测试及
实施。关键技术部分介绍了系统的设计开发过程中使用到的数据库技术、前端模
块化技术、视频压缩相关技术、系统开发工具、项目管理方法等。需求分析部分
从功能分析着手介绍了系统需求。设计部分介绍了系统的五个模块：用户管理、
视频数据采集及传输、视频数据压缩及保存、视频数据检索、系统管理模块。系
统的视频采集、视频传输、视频编码、视频检索部分使用 C++语言实现，用户数
据管理等部分使用 JAVA 语言实现，数据库使用 Oracle 10g。 
视频数据编码模块和视频检索模块是系统的关键模块。编码部分，对于视频
中的同一帧图像，使用帧内预测算法来实现编码压缩，对 4*4 的宏块，有 9 种
帧内预测模式。然后使用基于内容的自适应变长编码（CAVLC）对视频进行编
码。从指标上来看，系统图像编码符合 ISO/IEC 15444:2000 的要求，采用 JPEG 
文件格式存贮，压缩因子低于 70。系统视频基于 H.264 或 MPEG-4 的格式编码，
编码后分辨率应为 4CIF 以上，每秒 25 帧。 
视频索引使用开源工具包 Lucene 构建。将用户提交的查询进行语义分析处
理和扩展，形成关键字集，再进行检索。利用扩展后的关键词，到数据库中查询，
得到返回结果，将结果对应回响应的视频。最后，贵阳市公安局科技处安全行业
管理部对安防系统进行了验收，系统取得了较高的评价。 
 
 
 
 
 
关键词：校园安防；安防视频；Java 
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II 
Abstract 
For the existence of the school many security risks, combined with the existing 
technical achievements for reference, the target of the system is enhanced university 
campus safety, foolproof. This paper introduces the implementation of the phase of the 
Chinese middle school teachers of campus security management system project, one 
phase of the project is mainly of campus security monitoring system. The system uses 
PostgreSQL as the system database, using H.264 video compression standard. 
This paper introduces the background, key technology, system requirements, 
system design, system testing and implementation of the system. Some of the key 
techniques of the system design and development process in the use of database 
technology, the front end of the modular technology, video compression technology, 
system development tools, project management methods and so on. Part of the demand 
analysis, from the functional analysis of the system requirements. Design of the system 
of five modules: user management, video data acquisition and transmission, video data 
compression and storage, video data retrieval, system management module. System of 
video capture, video transmission, video coding, video retrieval part of the use of C++ 
language, user data management and other parts of the use of JAVA language, the 
database uses 10g oracle. 
Video data encoding module and video retrieval module are the key modules of 
the system. The coding part, for the same frame of the video, the use of intra prediction 
algorithm to achieve coding compression, the 4*4 macro block, there are 9 kinds of 
intra prediction mode. Then the video is encoded using an adaptive variable length 
coding (CAVLC) based on the content. From the index point of view, the system image 
coding in accordance with the requirements of 15444:2000 ISO/IEC, the use of JPEG 
file format storage, compression factor is less than 70. System video based on H.264 or 
MPEG-4 format coding, encoding the resolution should be more than 4CIF, 25 frames 
per second. 
Video indexing using Open Source Toolkit Lucene build. Semantic analysis and 
extension of the query will be conducted by the user to form a set of keywords, and 
厦
门
大
学
博
硕
士
论
文
摘
要
库
Abstract 
 III 
then retrieve the query. After using the extended keywords, to query the database, get 
the results, and the results correspond to the response of the video. Finally, The 
GuiYang Public Security Bureau of science and Technology Department of the security 
industry, the security system for the security system, the system has made a high 
evaluation. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Key words: Campus Security; Security Video Monitoring; Java 
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 1 
第一章 绪论 
1.1 项目研究背景与意义 
最近几年，智能化安防技术备受关注，其取得的成就也逐渐受人瞩目。伴随
着社会经济不断发展，社会治安日趋复杂，各种突发事件层出不穷。目前各大校
园在安防方面还是过度依赖人工保安系统，但人防系统在连续性方面存在着致命
的缺点，为校区安全带来了潜在隐患问题。因此须建立一套智能化全覆盖的安防
系统。本文详细规划了某学校的安防系统，根据学校的实际情况进行实际的考察，
确定，最大化利用校园已有的网络设计进行安防设计，维护校园中学生和老师的
财产人身安全。 
伴随着科技水平进步，计算机技术发展和网络系统的完善，数字化、网络化、
智能化已经成为监控系统的发展方向。校园网资源为校园网数字监控系统的建立
提供了大量信息资源，建设工作量大大减轻，现已完全可实施远程异地监控，便
于实时监视并快速控制现场，减少犯罪案件的发生，保障了师生安全。校园安防
系统目标及意义如下： 
1.校园安防监控系统设备多规模大 
2.校园安防监控系统覆盖范围广 
3.校园安防监控系统具有高技术、功能全的特点 
4.校园安防监控系统须可靠稳定且易用 
5.校园安防监控系统合理投资建设 
1.2 国内外研究现状 
1.2.1 国内研究现状 
经过三十多年的改革开放，我国社会主义市场经济蓬勃发展。随着人民生活
水平的日益提高，安防行业也逐渐规范，人们逐渐开始关注安防系统的系统化规
范化发展，特别是在第十个五年计划实施以来，我国的房地产行业如雨后春笋一
般崛起，这为我国安防行业创造了充分的发展条件，产业规模迅速扩大。 
在某系方面可以说，国家安防行业的形成与发展，是随着经济的发展壮大起
来的，但与国外安防行业相比，我国的安防产品仍然存在不灵活，反应迟钝诸多
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落后因素，智能化、网络化将是未来的发展方向。 
最近一段时间以来，由于各种项目的拉动，例如：2008 年北京奥林匹克运
动会、2010 年上海世界博览会、十二五期间开始大推进的平安城市项目、2010
年广州亚洲运动会等，以及各行各业对安防的重视并加大投资等原因下，我国安
防产业迅速扩大并日益完善，主要表现在视频监控产业的发展上。如 2007 年，
视频监控产品的市场规模为 151 亿元，之后逐年攀升，截止 2012 年，其市场规
模高达 348 亿元，翻了一番，而预计 2013 年可达 420 亿元。在主要应用领域中，
政府、金融和电信是主要的使用领域，近年来校园安防也成为日益重要的应用领
域，且将保持稳定的发展势头。 
为了加强城市的安保工作，中国公安部于 2004 年实施了“平安城市”项目，
据相关部门统计，该项目在一个中型城市的项目建设投入中，视频监控系统约占
比例为 28％，随着经济的发展城市的扩大，该比例仍会持续上升。 
模拟监控做为第一代视频监控技术，具有易于部署和应用，以及在价格上的
绝对优势等优点，在某些特定行业及地区中被广泛使用，但因其在监控范围和图
像质量两个方面的局限性，导致其在销售量逐年下降，日益萎缩。第二代视频监
控为数字监控技术，广泛应用于金融、商业等行业中，具有图像质量优良，保存
时间较长、稳定性好等优点，已经成为视频监控市场的主导产品。模拟－数字监
控混合的解决方案，是在原有视频监控系统上的升级做法，叫做“1.5 代”过渡方
案。网络监控则更为现代化，为机场、地铁以及景区等领域提供了更为优良的监
控技术服务，其具有监控覆盖范围广、监控点数多、网络传输速度快等特点，成
为我国视频监控市场极具发展潜质的监控产品。另外，在大型的视频监控项目中，
所有设备全部 IP 化（后端显示设备除外）成为监控市场日后发展的重要力量，
这与全球范围的监控市场发展步调一致；网络摄像机以及网络视频存储将取代传
统的摄像机和硬盘录像机。 
刘希清曾在《安全防范技术与建筑智能化系统》一文中提出探测、延迟与反
应是安全防范的三个基本防范要素。随着时代发展及技术进步，人力防范与实体
防范需要向技术防范手段方面不断的延伸靠拢，这三个基本要素需要通过不断增
强高科技含量来提高探测能力与反应能力的水平，从而使防范措施真正发挥作
用，达到预期的目的。在具备相应专业技术的操作人员和科学管理者双重作用下，
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现代化安防技术规范才能充分发挥作用。 
目前我国各类高校在安全监控方面采用的工具大多是视频监控系统，它是对
高校的进出口及一些重要的路段进行视频的采集，并对采集的数据进行系统分
析，判断是否存在一些安全隐患，并及时做出反应。视频监控系统是最近几年才
出现的一种信息化系统，它是在电视机以及摄像机出现后才发展起来的，经过一
段时间的应用与发展，目前我国已经多种视频监控系统，传统的视频摄像技术发
展成了以模拟设备为主的一种视频监控系统，并且可以运用于计算机上，这是一
种计算机技术的进步，然而伴随着社会的发展，计算机技术以及网络技术的进步，
最初研发出来的一些安防监控系统并不能满足时代的变化需求，有很多功能并不
能够实现，比如以前开发出来的安防系统只能够在固定的区域应用，具有局限性，
不能实现与互联网的连接，也不能实现远程操作。 
监控系统在长期应用和发展过程中，总结出原来的不足，并加以改善，形成
了新一代的数字监控系统，该系统是以传统监控系统的基础上提出的，与以往不
同的是，新一代的数据监控系统是以网络为依托，充分利用了网络的优势与特点，
它的设计分为前端和后端，前端采用的是网络摄像机，通过网络摄像机对现场进
行视频录像；而后端采用的是计算机终端。前端每接收到采集的视频后，会将这
些数据输送到后端的计算机中，由其来控制是否发生警告等。 
通过查阅大量的参考文献以及相关方面的一些资料，总结我国的安防监控系
统的发展过程分为三个不同的阶段：在第一阶段，以传统电子制造业作为基础的
小规模产业化，在这一阶段，由于相关的技术不是很发达，安防系统能够实现的
功能还较少；第二阶段是在计算机产业发展后的时期，在这一时期，各类计算机
技术以及图像处理技术迅速发展，我国受到外来一些电子产品的冲击，国内的一
些小型的安防系统厂家面临着越来越多的竞争压力，然而此时，国内的计算机相
关方面的技术还较落后，需要引用外国的一些先进技术，导致国内的安防产品在
价格方面不具备优势；第三个阶段是我国进入 21 世纪后，在这一时期，国内的
计算机相关技术也得到了迅猛的发展，同时，监控系统也获得了发展的机会，一
些监控系统开发厂商开始将注意力投入到网络监控产品的开发，在该产品的开发
过程中，需要用到多种计算机技术，其中包括网络技术、图像技术、录像技术等，
将这些技术应用到实际的产品开发中，以取得高性能的监控系统，此时厂商在生
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产监控系统的过程中的投入成本较之以前有很大的降低，人工成本在不断减小，
但是质量越来越高。由于国内生产的监控系统是在对国内的需求调研基础上而设
计的，因而，相比于外国的一些监控系统来说，此时的监控系统具有更多的优势，
更受大家的欢迎。随着国内需求的增大，企业对自身的安全保障将会投入更多的
资金，监控系统的需求也越来越大，可以预测，在未来的企业发展过程中，监控
系统相关的产品将具有更大的发展潜力与空间。 
1.2.2 国外研究现状 
校园安防是与数字化校园安防一同发展的，可以这么说数字化校园安防的发
展过程，也就是校园安防发展酝酿的过程。数字化校园安防的概念首先起源于美
国，在 80 年代初美国国内的众多跨国公司为了增强自身的市场竞争和提高员工
的工作效率，在兴建或改造办公大楼时纷纷使用高科技技术来对公司的工作环境
积极进行创新和改进。 
在数字化校园安防发展过程中，美国是世界各国的领头羊。然而，部分国家
是也正在迎头赶上，日本、新加坡、韩国、印度、英、法、德等国分别在 1990
年前后建造了各自特色的数字化校园安防。 
目前，数字化校园安防的发展经历了电子化、自动化和网络化三个阶段。在 
20 世纪末，随着综合数字服务网、卫星通信等网络技术及电信技术的飞速发展，
校园安防也待到了智能快速发展。虽然校园安防开始安装安防系统，但是安防系
统主要还是工业场合、银行等大中型企业单位使用，这些安防系统不仅功能单一
而且价格昂贵，例如美国 AD 公司制造的视频信号监测系统，仅控制部分的价
格就有 20 万人民币，昂贵的价格阻碍了安防系统在住宅小区中广泛使用。另外，
这些安防系统功能单一、价格昂贵的安防装置是基于工业应用而设计的，没有考
虑在家庭中的特点，因而很难在家庭中普及和应用。 
1.3 论文研究内容 
论文结合贵州某学校校园安防工作实际，设计和实现一套基于 B/S 的校园安
防视频监控系统。该系统包含了五个模块：用户管理、视频数据采集及传输、视
频数据压缩及保存、视频数据检索和系统管理模块等。其中：系统的视频采集、
视频传输、视频编码、视频检索部分使用 C++语言实现，用户数据管理等部分使
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